
Zarz'ldzeni e nr 403/2010 

Burl11i strza Toszka 


z dnia 30 li s topad 20 10 r 


w spra",e : wprowadzeni a do lIzytku s!uzbowego lnsl rukcji dotycz'lcych ochrony danyc h 
osobowych przetwa rzan ych w U rz~dzie Miejskil11 VI" Toszk u 

Na podslawie art. 3 1 oraz a rt. 33 us t. 3 ustawy z dnia 8 l11arca 1990 r 0 samorz'ldzi e gminnym ( t.j . 

Dz.U. Nr 142, poz. 1591 z pMn.zl11 .) oraz § 3 ro zpo rz<\dzeni a Ministra Spraw Wewn, lrznych i 
Admini strac ji z dn ia 29 kwietn ia 2004 r w sprawie dokumentacji prze twarzania da nyc h osobow) eh 
o raz warunk6w technicznych i o rga nizacyjnyc h , jak im powinny od powiadac urz'ldzenia i system), 
sJuz'lce do przetwarza ni a dal1 yc h oso bowych (Dz.U . Nr 100. poz. 1024) 

za rzqclzam . co l1a s t ~plljc : 

.Wprowaclzic w UrZi1d7 ie M iej skim w Toszku "Polityk ~ bezpieczenstwa oraz inslrukcj, 
okrd la j<\c<\ sposob za rzqdzani a syste mami info rmatycz l1 ymi S!uzflcym i do przetwarzania dan vch 
osobowych w LJ rz«dz ie M iejskil1l w Toszku" w brz mieniu slanowi'lcYI1l zaJ'lczl1ik I1r 1 do 
niniejszego z.arz'ldzenia . 

2. Wprowadzic w Urz~d7. i e M iejskill1 w Toszku ,,[nstrukcj, post/(po wani a w sytuacj i narus7.cn ia 
ochrony danych osobowych w Urz,clzie Miej skim w Toszku ,. w brzmieniu za1ilcznika I1 r 2 
do niniej szego zarzqd zenia. 

J.Zobovv·iqzuj e si\ pracownik6w l.irz,du Mie jskiego w Toszku do przest r/egania Ix»tano"" ici\ 
dokum ent.6w . 0 kl.6 rych mowa w ust. I i2 . 

4.Tracq moc : 
I )zarzf\.dzeni e nr 2 /99 Bunni strza lVli asta i Gminy Toszek z dn ia 14 stycznia 1999 r w spruw le 

zarz'ld/an ia sysl.eme m info rmatyczn YIll SILrZqcym do przetwarzania danyc h osobo"'''ych 
w U rz~dzie Miasta i Gminy w Toszku , 

2)zarzqdzenie Ill' 3/99 Burmi strza Miasta i Glllin y Toszek z dni a 14 styczn ia 1999 r "', sprawie 
post,powani a w przypadku naruszen ia ochrony danych osobowych dl a os6b zatrudnion ych prj) 
przetwarza niu danyc h osobowych . 

3)decyz ja Ill' 1/2004 Burilli s tl'za Toszka z dnia 26 mala 2004 I' W sp raw ie wprowadzeni a do lIzy l~u 
sluzbowego lnstru kcji dotycz'lcych danych oso bowych ora z polilyki bezpiectellstwa w 1 'w~d/ i c 

lVl iej skilll w Toszk u. 

5. Wy konanie zarzqdze l1i a powierzam Adillinistratorowi Bezp ieczenstwa Inforlll3cji o ra<: 
Ad illinistratorowi Bezpieczellstwa Syslelllow Infonnatycznyc h. 

6 .z.arzqdl e ni e wc hodz.i w zyc ie 1 dniem podpi sania . 

.~ 
, ,. 
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Rozdzial5 

Rozdzial6 

Rozdzial7 

Rozdzial8 

Rozdzial9 

FozdziallO 

Informatycznymi w Urzttdzie Miejskim w Toszku 

Postanowienia ogolne. 

Procedury nadawania, zmiany uprawnien do przetwarzania danych i rejestrowarlia 
uprawnien w systemach informatycznych. 

Metody i srodki uwierzytelniania w systemach informatycznych. 


Procedury rozpoczycia, zawieszenia i zakonczenia pracy przez uzytkownik6w 

system6w. 


Procedury tworzenia kopii zapasowych danych. 


Przechowywanie nosnik6w zawieraji!cych dane oraz kopii zapasowych. 


Srodki ochrony systemow informatycznych. 


Monitorowanie dostypu do danych. 


Procedury wykonywania przegli!dow i konserwacj i system6w. 


Postanowienia k0l1cowe. 




ROZDZIAL 1 

Postanowienia og6/ne. 


§ 1 

InstllJkcja Zarzqdzania System ami Informatycznymi jest dokumentem eksploatacyj llym, 
regulujqcym zasady oraz procedury zarzqdzania i administrowania Systemami 
Informatycznymi Urzydu Miejskiego w Toszku. 1nstrukcja obejmuje swoim zakresem 
wszystkie osoby biorqce udzial w procesie przetwarzania dmych osobowych w systemac h 
infonnatycznych, w szczeg6lnosci zas osoby pelniqce funkcje: 

I . 	 administratora bezpieczenstwa informacji w Urzydzie; 
2. 	 administrator6w system6w informatycznych wyznaczonych w Urzydzie Miejskim \V 

Toszku; 

§2 

Okreslenia i skr6ty uzyte w lnstrukcji oznaczajq: 

1. 	 Administrator Danych Osobowych - Bumristrz Toszka, zwany dalej Administratorem. 

2. 	 ABI - Administrator Bezpieczenstwa Informacji - osoba \'1yznaczona przez Administratora 
w rozwnieniu art. 36 ust. 3 ustawy z dnia 29 sierpnia 1997 r. 0 ochronie danych osob ",yeh 
(Dz.U. z 2002 r. Nr 101 , poz. 926 z p6m. zm.), dalej zwana Ustawq. 

3. 	 ASI - Administratorzy System6w lnformatycznych - pracownicy wyznaczeni przez 
Bunnistrza odpowiedzialni za wdrozenie i stosowanie zasad bezpieczenstwa system6w 
informatycznych, zobowiqzani do stosowania technicznych i organizacyjnych srodkow 
ochrony przewidzianych w systemach infoffi1atycznych. 

4. 	 Uzytkownik systemu - osoba posiadajqca upowaZnienie do wprowadzania i przetwarLania 
danych w systemie infonnatycznym w zakresie wskazanym w upowamieniu. 

5. 	 Przelozony uZytkownika, zwany dalej przelozonym - Kierownik Biura, Kierownik USC, 
osoba odpowiedzialna za przestrzeganie zasad przetwarzania i ochrony danyd\ przez 
podleglych mu pracownik6w. 

6. 	 HaSfO - ciqg znak6w literowych, cyfrowych lub innych specjalnych, znany jedynie osohie 
uprawnionej do pracy w systemie informatycznym. 

7. 	 Identyfikator uZytkownika - ciqg znak6w Iiterowych, cyfcowych lub innych specjalnych, 
jednoznacznie identyfikujqcy osoby upowaznionq do przetwarzania danych w systemic 
infonnatycznym. 

8. 	 Siec LAN/WAN Slee lokalnalrozlegla umozliwiajqca polqczenie system6w 
infOlmatycznych Urzydu Miejskiego w Toszb przy wykorzystaniu specjalistyczuych 
dedykowanych urzqdzen i sieei telekomunikacyjnych w rozurnieniu ustawy z dnia 16 lipca 
2004 r. - Prawo telekomunikacyjne (Dz. U. Nr I7l , poz. 1800, z p6m. zm.). 

9. 	 Dane sensytywne - dane ujawniajqce pochodzerue rasowe lub etrriczne, poglqdy polityczne. 
przekonania religijne lub iilozoficzne, przynalemosc wyznaniowq, partyjnq lub zwiqzkowl), 
jak r6wniez dane 0 stanie zdrowia, kodzie genetycznym, nalogach lub Zyciu seksualnym oral 
dane dotyczqce skazafl, orzeczen 0 ukaraniu i mandat6w karnych, a takZe informacje 0 

ilillych orzeczeniach wydanych w postypowaniu s;;.dowym lub admirustracyjnym. 

10. 	Rejestr udostypnionych danych osobowych, zwany dalej Rejestrem - rejestr, w ktof)m 
odnotowywane Sq lllformacje 0 odbiorcach danych z sy~emulaplikacji, prowadzony dla 
danego systemulaplikacji . 



ROZDZIAL2 

Procedury nadawania, zmiany uprawnien do przetwarzania d:mycb i 


rejestrowania tycb uprawnieJi w systemach informatycznych 


§3 


1. 	 Kazdy uZytkownik systemu przed przyst,!pieniem do przetwarzania danych zapoznaje sit; z: 
a) niniejsz,! instJUkcj1], 
b) procedural1li okreslonymi przez Administratora Danych Osobowych. 

2. 	 Podstaw,! nadania uprawnienjest wniosek przelozonego. 
§ 4 

I. 	 Opis procedury nadawanialodbierania uprawnien dost<rpu do lokalnej sieci komputerowej 
przedstawiony jest ponitej. Stosowany w Urzydzie Miejskil1l w Toszku schemat uprawnien 
dostypu do sieci LANIWAN zaklada, it liZytkownicy uzyskuj,! dostt;p do sieci na z g6ry 
zdefmiowanym poziomie uzytkownika w zalemosci od zakresu obowiqzkow i powierzonych 
zadan do wykonania na danym stanowisku. 

2. 	 Przelozony uzy!kownika: 

a) 	 wnioskuje 0 nadanie!odebranie pracownikowi uprawniell do przetwarzania danych w 
systemachlaplikacjach eksploatowanych w sieci LANIWAN Urzydu Miejskiego w Toszku w 
zwi~zk u z wykonywanymi przez niego zadaniami, 

b) 	 zglasza do ASllub ABI potrzeby nadanialodebrania uprawnien w systemie infol1l1atycznYl1l 
na wymaganym poziol1lie, w fonnie piserrmej lub ustJ.1ej w sytuacji natychmia'ilowego 
odebrania uprawnien. 

3. 	 ASIIABI na podstawie otrzymanego pismalpolecenia wykonuje: 

a) 	 rejestnuje!usuwa liZytkownika w systemie i nadaje mu WYl1lagane uprawnienia, 

b) 	 infonnuje w formie elektronicznejlustnej , przelozonego uZytkownika oraz ABI/ASI 0 takcie 
nadanialodebrania uprawnien. W prqpadku nadania up:-awnien, infonnuje dodatkowo 0 

zalozonym koncie wnioskowanYI1l ella uZytkownika i nadanych uprawnieniach, 

c) 	 w przypadku, gdy nadanie pracownikowi wymaganych uprawnien moze grozic naruszeniern 
standardow bezpieczenstwa system6w!aplikacji pracuj,!cych w sieci, ASIIA BI inJormuje 
przelozonego uZytkownika w fonn ie elektronicznej 0 tyl1l zagrozeniu i wstrzymuje proces 
nadawan ia uprawnien. Przelozony uZytkownika ponownie moze wnioskowac 0 przyznanie 
pracownikowi zmodyfikowanych uprawnien, kt6re nie stanowi,! zagrozenia naruszenia 
bezpieczenstwa, ajego wniosek musi zostac zaakceptowany przez ABIIAS!. 

4. 	 Uzytkownik, po otrzymaniu od ASIIABI infonnacji 0 zalozonym koncie z wyrnaganyrnt 
uprawnieniami, wykonuje: 
a) loguje siy do systemulaplikacji w celu sprawdzenia poprawnosci konta i uprawnien, 
b) przy pierwszym logowaniu sit; do systemulaplikacji , liZytkownik musi zmienic nadane mu 

przez AS!! AB! haslo. 
5. 	 PowyZszy schemat nadanialodebrania uprawruen dostt;pu do systel1l6w!aplikacji 

eksploato wanych w sieci LANIWAN naleZy stosowac r6wniez w przypadkll wymaganej 
zm iany w istniejqcych uprawnieniach liZytkownika. 

§ 5 

I. 	 POWYZsze zasady nadawanialodbierania uprawnien dostt;pu do wszystkich systemow!aplikacji 
eksploatow3nych w Urzydzie Miejskim w Toszku obowi¥uj,! wszystkich pracownik6w. 

2. 	 W przypadku gdy system/aplikacja nie posiada wb:Jdowanych mechanizm6w kontroli dostypu. 
wowczas na!czy niezwlocznic rozbudowac taki system/aplikacje 0 te mechanizmy, a do czasu 
wdrozenia takich mechanizm6w naleZy zaimplementowac ograniczenia dostt;Pll na pozioll1ie 
systemu operacyjnego, bqdz ograniczenia proceduralne. 



ROZDZIAL3 

Metody i srodki uwierzytelnienia w systemach informatycznycb 


§6 

I . 	 Naczelnq zasad'l bezpieczenstwa systemow/aplikacji i sieci IT jest ochrona infonnacji przed 
niellprawnionym dostypem, lIJawnieniem, przypadkmvym Ilib nieautoryzowanym 
zniszczeniem lub modyfikacjl) danych. Stosowanie zasad uwierzytelniania uZytkowni kow 
systemow/aplikacj i (w tym sieci LANIWAN) ma bezposredni wplyw na zachowanie 
pOllfnosci, rozliczalnosci oraz integralnosci danych. 

§7 

1. 	 W systemach/aplikacjach infonnatycmych Urzt;du Miejskiego w Toszku stosujc Sly 
u'lv1erzytelnienie dwustopniowe, na poziomie: 

a) dostypu do sieci LAN/WAN, 


b) dOStyPli do systemulaplikacji. 


2. 	 Do uwierzytelnienia uZytkownika w systemie/aplikacji na obll poziomach uZywa Sl y 

identyfikatorow, hasel mozliwe jest karly inteligentnej . 

a) 	 stosowanie unikalnych identyfikatorow UZytkownika zapewnia bezpieczenstwo i realizuje 
zasady rozliczalnosci w systemach i sieciach teleinformatycm ych Urzydu Miejskiego w 
Toszku, 

b) 	 zasada ta rna na celu przypisanie w sposob jednomaezny wszelkich dzialan w systemie 
konkretnemu UZytkownikowi (nie dopuszeza siy, aby uzytkownik korzystal z kont: 
administrator, gosc, a taue z konta ilmego uZytkownika), 

c) 	 ograniezenie dostypu do infonnaej i jedynie do krygu UZytkownikow uprawnionych 
(alltOJyzowanych) wymaga przyjyeia odpowiednio dobra.:t.ej polityki stosowania hasel. 

3. 	 W Urzydzje Miejskim w Toszku, stosuje siy poziom bezpieczenstwa przetwarzania danych 
adekwatnie do klasyfikacji tyeh danych w systemaeh/aplik2.cjaeh. W Z\\~qzku z powyzszym, 
obowiqzujqce sl) trzy poziomy bezpieczenstwa: 

a) 	 poziom podstawowy - dla systemow/aplikaej i, w ktorych nie sl) przetwarzane dane 
osobowe sensytywne oraz zadne urzqdzenie systemu informatycmego sluzi)ce do 
przetwarzania danych osobowyeh nie jest polqczone z sieeii) publieml). Wowczas hasto na 
poziomie dostt;pu do systemulaplikacji musi sit; skladac z co najmniej 6-eiu makow, 

b) 	 poziom podwyzswny - dla systemow/ap likaeji , w ktoryeh s'l przetwarzanc dane 
sensytywne oraz zadne urzqdzenie systemu informatycm ego slu:zqce do przetwarzania 
danyeh osobowych nie jest polqezone z sieeiq publieznq. Wowezas haslo na poziomie 
dostt;pu do systemulaplikacji musi skladac siy z co najmniej 8 znakow, i musi zawierac 
male i wielkie litery oraz cyfry lub maki speejalne, 

c) 	 poziom 'lvysoki - dla systemow/aplikaej i, w kt6rych sq przetwarzane dane sensytywn oraz 
co najnmiej jedno urzqdzenie systemu informatycznego sluZqce do przetwarnll1ja danvch 
osobowych jest polqezone z sieeiq pUblicmq. W6wczas Administrator danych ll1usi 
stosowac sroclki co najmniej 3 hasel prLed dost~pem do sieci WAN Iub kryptograli cznej 
ochrony wobee danych wykorzystywanych do uwierqtelniania. 

4. 	 Hasla dostt;pu do sieei LAN/WAN musi skladac siy z minimum 6 znak6w. 

5. 	 Hasla nie mogi) bye powszeehnie uZywanymi slowami. W szczeg6lnosei nie nalezy jaka basd 
wykorzystywae: dat, imion, nazwisk, iniejal6w, numerow rejestracyjnyeh samoehod6w, 
numerow telefon6w bqdz innych bezposrednio kojarzqeych sit; z uzytkownikiem. 

6. 	 Haslo nie moze bye uj awnione innej osobie nawet po uU'aeie waZnosei hasla. 
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7. 	 System automatycznie powlOlen wymuszac zmianc; hasla nie rzadziej, niz jeden raz w 
miesj~cu. Haslo musi bye zmienione przez UZytkownika niezwlocznie w przypadku 
podejrzenia lub stwierdzenia jego ujawnienia. 

§8 

1. 	 Procedura zarzi)dzania srodkami uwierzytelniania 

a) 	 AS VABI nadaje haslo dostypu do systemulaplikacji lub sieci LAN/WAN dla nowcgo 
uZytkownika albo dla uzytkownika, ktory zapomnial swojego ostatniego hasla, 

b) 	 liZytkownik systemulaplikacji niezwlocznie ustala swoje, znane tylko jemu haslo, po 
nadaniu hasla przez ASI!ABI. System automatycznie wymusza na uZytkowniku zmiany 
nadanego przez adminisn'atora hasb przy pierwszym logowaniu, 

c) 	 uzytkownik systemu w dowolnym momencie moze zmienic swoje haslo dOSlt;pU do 
systemulaplikacji, 

d) 	 obowii)ZUje bezwzglydny zakaz notowania w jaki~jkolwiek formie obecnych omz 
wygaslych hascl dostypu, 

ROZDZIAL4 

Rozpocz,"cie, zawieszenie i zakOl1czenie pracy przez IIzytkownik6w system6w 


§ 9 
1. 	 Procedura rozpoczycia pracy 

a) uruchomie komputer wchodZifCY w sklad systemu informatycznego, podhlczony fizyczn ic 
do sieci lokalnej i zaJogowac siy podaj~c wlasny identyfikator i haslo dostt;pu, 

b) uruchomic wybrany systemlaplikacjy (w szczegolnosci aplikacjy bazodanowi) m.in. 
przetwarzaji)cij dane), 

c) zalogowac siy do systemu/aplikacji w spos6b analogiczny do przedstawionego powyzej. 

2. 	 Procedura zawieszenia pracy w systemie/aplikacji. przy kaZdorazowym opllszczenill 
stanowiska kom puterowego, nalezy dopilnowac, aby na ekranie nie byly "iys,,~etJanc 

informacje lub dane, poprzez zablokowanie korr:putera. KaZdy uzytkownik rna obowi¥Ck 
stosowania wygaszacza ekranu zabezpieczonego haslem lub wyJogowania sit; z systemu. 

3. 	 Procedura zakOllczenia pracy w systemie 

a) zamkni)C system/aplikacjy, 

b) zamknij6 system operacyjny komputera i zaczeka6 na jego wyl~czenie, 

c) wylijczyc UPS 

d) sprawdzie, czy elektroniczne nosniki informacji zawieraj¥e dane osobowe nie zostaly 
pozostawione bez nadzoru. 

4. 	 Uzytkownik w pclnym zakresie odpowiada za powierzony mu sprzyt komplllcrowy 
wykonywane czynl10sci aZ do momentu rozliczerja ze sprzytu komputerowego. 



ROZDZIALS 

Procedllry tworzenia kopii zapasowych danych 


§ 10 


1. 	 W celu zapewnienia optymalnego poziomu ochrony danych gromadzonych w systemach 
infonnatyeznyeh Urzydu Miejskiego w Toszku, przyjyto do stosowania za~ad" 
przetwarzan ia informacji zawartych w bazach danych Urzydu Miejskiego w Toszku w 
opareiu 0 architektury klient - serwer. Wynika st'fd praktyka przetwarzania danych w 
bazach danych na dedykowanych dla systemu/ap likacji serwerach. 

2. 	 Jesli stosowane dotychezas rozwi'fZania nie S'f zgodne z architektur<} klient - serwer, to nale.!;y 
zapewnic mozliwosc przeehowywania gromadzonych za ieh pomoc'f danych na wyznaczonym 
serwerze plik6w. 

3. 	 lndywidualne stanowiska komputerowe, do kt6rych dostyp posiadajq pracownicy U rz~du 

Miejskiego w Toszku, stanowiq jedynie konc6wki klienckie systemu komputerowego. 

4. 	 Wszelkie infonnacje (w tym dane osobowe) przetwarzane przy pomocy uruehamianych nl! 
poszczeg61nych stanowiskaeh aplikacjach bazodanowych s'f zapisywane bezposrednio na 
serwerach. 

5. 	 W szczeg61nych przypadkach, za zgodq ABIIASI, aplikacje oraz dane, w tym dane osobowc. 
mogq bye przechowywane lokalnie na stanowiskach komputerowych niepodlqczonych do sieci 
LANIWAN Urzydu Miejskiego w Toszku. W takich przypadkach obowi,!zek wykonania kopii 
bezpieczenstwa aplikacj i oraz eodziennego wykonywania kopii bezpieczenstwa ba0' daJ.lych 
oraz ich bezpiecznego przechowywania (zgodnie z zasadami opisanymi w ponizszym S II 
ust.3), spoczywa bezposrednio na UZytkowniku danej aplikacj i. 

6. 	 Opisywana tu zasada przetwarzania danych wptywa bezpos;'ednio na zagadnienia zwiqzane z 
tworzeniem kopii bezpieczenstwa system6w. 

§ 1l 

1. 	 Kopie zapasowe baz danych oraz aplikacj i bazodanowych zlokalizowanych na serwerach 
wykonywane S'f: 

a) 	 w cyklu dobowym (w godzinach nocnych) za pomoclj aplikacji archiwizujqcych dane do 
postaci tzw. kopii przyrostowych (zawierajq~ych zapis jedynie tych informacj i, kt6rc 
podczas ostatniej doby ulegly zmianie), 

b) 	 w cyklu tygodniowyrn, podobnie przy uZyciu oprogramowania aplikacj i archi wiZl!jljcych, 
tworzone sq peine kopie baz danych oraz aplikacji, 

c) 	 w cyklu miesiycznym tworZOllY jest "ryezny", pelny backup systemu (Iqcznie z kopi" 
systemu operacyjnego serwera). 

2. 	 ASIIABI sprawuje nadz6r nad wykonywaniem ww. kopii zapasowych oraz weryfikuje ieh 
poprawnosc. 

3. 	 Zasady przechowywania kopii 

a) 	 kopie zapasowe zbiorn danych oraz oprogramowania i narzydzi programistycznych 
zastosowanych do przetwarzania danyeh s,! przechowywane w przeznaezonej do tego celu 
metaJowej sZaDe, znajduj '!Cej siy w wyznaczonym pomieszczeniu w BilU"ze Infonnatyk6w. 

b) 	 dostyp do metaJowej szafy maj4 tylko upowaznieni pracownicy, tj .ASI/ABJ. 



ROZDZIAL6 


Przechowywanie nosnikow informacji zawierajl!ce dane oraz kopij zapasowych 

§ 12 

I . Elektronicme nosniki infOlmacji 
a) dane w postaci elektronicznej przetwarzane w systemie zapisane na nosn.ikach 

materialnych (np. dysk.ietkach, dyskach magnetooptycmych, tasmach magnetycznych czy 
dyskach twardych) S<j. wlasnosciq Urzydu Miejsk.iego w Toszku, 

b) wyzej wymienne elektroniczne nosniki infOlmacji Sq przechowywane w pokojnch 
stanowiqcych obszar przetwarzania danych. 

c) po zakoncz.eniu pracy przez uZytkownik6w systemulaplikacji, ww. elektroniczne nosniki 
infonnacji Sq przechowywane w meblach biurowych ze sprawnym zamkniyciem lub w 
kasetkach, 

d) 	 elektronicme nosnik.i infonnacj i, 0 kt6rych mowa powyzej, powinny bye oznaczone w 
spos6b umozliwiajqcy ich identyftkacjy. 

2. 	 Przekazywanie i ni szczenie elektronicznych nosnik6w informacji 

a) 	 elektronicme nosnik:i infonnacji zawierajqce dane osobowe mozna przekazywac lylko 
podmiotom lub osobom uprawnionym na podstawie przepis6w prawa, za zgod<j. osoby do 
tego upowaZnlonej przez Adm.ini stratora Danych Osobowych, 

b) 	 dane osobowe na kaZdym nosniku zewnytrznym powinny bye zabezpieczone przed 
odczytem (minimmJ1 haslem), 

c) 	 dane osobowe przenoszone za pomoC<J. zewnytrmych nOSllik6w inionnacj i powinny bye z 
nich trwale usuniyte po poprawnym ich przeniesieniu na docelowy sprzyt kompukrowy i 
do docelowej bazy danych, 

d) 	 przekazanie i niszczenie elektronicznych nosn.ik6w infonnacji zawierajllcych dane 
osobowe, odbywa siy na podstawie protokolu podpisanego przez ASVABI oraz 
wlaSci wych UZytkOWllik6w. Protok61 zatwierdzony przez przelozonego u.Zy1kown.ika 
naleZy przeslac do ABIIAS!. 

ROZDZIAL7 

Srodki ochrony system6w informatycznych 


§13 
I. 	 PoniZej przedstawiono zasady ochrony system6w przetwarzania danych przed lZw. 

"szkodliwym oprogramowaniem" oraz pr6bami penetracj i przez osoby nieuprawnione. 

2. 	 Ochrona antywirusowa 

a) 	 za ochrony antywirusowq odpowiada ASVABl, 

b) 	 czynnosci zwi<j.zane z ochronll antywilusowll systemu infonnatycznego wykonuje 
ASIIABI, wykorzystujllc w trakcie pracy system u infonnatycznego moduly programll 
antywirusowego w aktualnej wersji, sprawdzajllcego na biezqco zasoby systemu 
informatycznego, 

c) 	 oprogramowanie antywirusowe jest instalowane centraln.ie na serwerze, oraz na wszystk.ich 
stanowiskach komputerowych podl,!czonych do sieci, 

d) 	 aktualizacja oprogramowania antywirusowego odbywa siy nie rzadziej niz raz w tygodniu, 
w spos6b automatyczny dla wszystkich komputer6w zainstalowanych w sieci, 

e) 	 instalacja oprogramowania antywirusowego oraz jego aktualizacja na komplllemch 
niepodl,!czonych do sieci, odbyvva siy nie rzadziej nit raz w tygodniu i jest ",ykony",ana 
przy zastosowan.iu nosnik6w z.ewnytrznych prz.ez wyznaczonych pracownik6w Bium 
Informatyki, 

http:zastosowan.iu
http:centraln.ie


l) 	 uzytkownik systemu na stanowisku komputerowym, importuj~ey dane do systemu 
informatycznego, jest odpowiedzialny za sprawdzenie tyeh danyeh pod k'ltem mozliwosci 
wystypowania wirus6w i szkodliwego oprogranl0wania. 

§ 14 

l. 	 ASVABJ jest odpowiedzialny za aktywowanie i poprawn'1 konfiguracjy specjal istycznego 
oprogranlowania monitoruj '1cego wyrniany danyeh na styku: 

a) 	 sieei lokalnej i sieei rozlegJej (LANIWAN), 

b) 	 stanowiska komputerowego UZytkownika systemu i pozostalych urL"ldzen wchodZ4cych w 
sklad sieci lokalnej. 

2. 	 Ochrona przed awari'1 zasilania 

a) 	 system, w kt6rym przetwarzane s'1 dane osobowe powlllien posiada6 mechanizmy 
pozwalaj~ee zabezpieczyc je przed ieh utrat'1 lub nieautoryzowaJl '1 zmian'l 
spowodowan'l awariq zasilania lub zakl6ceniam i w sieei zasilaj ~eej , 

b) 	 dane osobowe przetwarzane w systemie ehroni siC; stosuj~c filtry zabezpieczajqee 
przed skutkanli spadku napiyeia oraz urz'1dzenia podtrzymujqce zasi lanie do momentll 
poprawnego zapisMia danyeh i wylogowania siy uzytkownika z systemu, 

c) 	 dane osobowe przetwarzane z wykorzystaniem serwera w wewnytrznych sieciach 
teleinfonmatycznyeh natezy zabezpieezae przed zanikiem napic;cia wykorzyslujllc 
eentralny UPS i generator pr'}du. 

ROZDZIAL8 

Monitorowanie dost'ipu do danych 


§ 15 

1. 	 Dla kaZdego systemu, w kt6rjl11 przetwarzane S'l dane osobowe, prowadzony jest Rejestr, w 
kt6rym odnotowywane S'l informacje 0 odbioreach danych z tego systemu (0 ile wy;1 puje din 
danego syslemu proces udoslc;pniania dMyeh osobom wymienionyrn w § 15 uSI.2). 

2. Odbiore'l danychjest kaZdy, komu udostypnia siy dane 

a) osoby, kt6rej dane dotyCZ4, 

b) podmiotu, kt6remu powierzono przetwarzanie danych, 

c) organow panstwowych lub organow saJ11orz~du terytorialnego, kt6rym dane s'} 
udoslc;pniane w zwi¢u z prowadzonyrn postypowaniem. 

3. 	 Odnotowanie obejmLue infonmaeje 0 

a) nazwie jednostki organizaeyjnej lub imieniu i nazwisku osoby, ktorej udostypn.iono dane. 


b) zakresie udostypnianyeh danych, 


c) daeie udostypnienia. 


4. 	 Obowi'lZek odnotowania ww. informacj i w Rejestrze spoczywa na uzytkowniku systemu 
udostypniaj'lcemu dane. 

5. 	 Odnotowanie infonmaeji w Rejestrze powinno nasl<}pic niezwlocznie po udostypnienill danych. 

6. 	 Na podstawie art. 29 Ustawy 0 ochronie danych osobowych (Dz. U. 2002 r. Nr 101 poz. 
926, ze zm.) udostypnienie danych osobowych moze nast,}pic w nastypujqc ych 
przypadkach: 
a) w celu il11lym niz wlqezenie danych do zbioru - Administrator udostypnia posiadane " 

zbiorze dane osobom lub podmiolom uprawnionym do ich olrzymaJlia na moey 
przepis6w prawa, 

b) dane 	osobowe, z wyl,!czen iem danych sensytywnych mog,! bye takze udostypnione w 
eelach innych niz wlqezenie do zbioru, il11l ym osobom i podmiotom niz wymienione w 



§ 15 ust 6 lit a), jezeli w spos6b wiarygodny uzasadni'! potrzeby posiadania tych 
danyeh, a ieh udostypnienie nie naruszy praw i wolnosci os6b, kt6ryeh dane dotyez'!. 

c) dane osobowe udostypnia siy na pisemny, umotywowany wniosek, chyha z.e przepis 
innej ustawy stanowi inaczej. Wniosek powinien zawierac informacje umozliwiaillce 
wyszukanie w zbiorze z,!danych danych osobowych oraz wskazywac ich z.akre~ i 
przeznacze11le. 

7. 	 Udostypnione dane osobowe mozna wykorzystac wyl,!cznie zgodnie z przeznaczeniem. 
dla klorego zostaly udoslypnione. 

8. 	 Na Zljdanie osoby, ktorej dane zostaly udostypnione, inio rmaeje 0 udostypnionyeh danych s'l 
zamieszezane w raporeie z Rejestru, a raport przekazywany lej osobie. 

9. 	 Nadz6r nad prawidtowoSci'l odnotowywania w Rejestrze ww. informaej i sprawuje ABl/ASI. 

ROZDZlAL9 

Procedury wykonywania przegllld6w i konserwacji systemu 


§ 16 
I. 	 Dla zachowania ei,!glosci praey i bezpieezenstwa danyeh przeprowadza siy prLeghjd 

konselwacjy platformy sprzytowej, na kt6rej eksploatowany jest system/aplikacja. 
2. 	 Przegl,!dy i konselwaeja urZ'!dzen 

a) 	 przeglqdy i konselwacja ltrZ,!dzen wehodzqcych w skJ:ad platformy sprzylowej dla danego 
systemulaplikacji powinny bye wykonywane w terminach okreslonyeh przez producento 
sprzytu, 

b) 	 jeSli producent nie przewidziaJ dla danego urz')dzenia potrzeby dokonywania plz egl"d6w 
eksp loatacyjnych, lub lez nie okreslil ieh ezystotliwosei, 10 0 dokonaniu przegl"du oraz 
sposobie jego przeprowadzenia deeyduj'l ASII ABI, 

c) 	 przegl'ld i konselwaeja urz')dzen, moze bye wykonana na z'ldanie przelozonego ASII ABl, 

d) 	 ezynnosei, o kt6ryeh mowa w § 16 ust 2 1it a) i lit b) wykonuj'l ASIIABl co najrnniej jeden 
raz na kwartal, 

e) 	 nieprawidlowosei ujawnione w trakcie przegl"d6w b"di konserwacj i, powinny bye 
niezwlocznie usuniyte, a ich przyczyny przeanalizowane. 0 fakcie ujawnien ia 
nieprawidlowosci ASIIABI informuje Burmistrza Toszka, 

§ 17 

1. 	 Przegl'ld system6w/aplikacji i narzydzi programistycmych przeprowadzany jest w celu 
sprawdzenia poprawnosei dzialania i wykonywany jest w nastypuj'leyeh przypadkaeh: 

a) 	 m liany wersji oprogramowania systemulaplikaej i, 

b) 	 zmiany wersji oprogramowania na stanowisku komputerowym uzytkownika, 

c) 	 zmiany systemu operaeyjnego platformy sprzytowej , na kt6rej eksploatowany jest 
system/aplikacja, 

d) 	 zmiany systemu operacyjnego na stano wisku komputerowym UZytkownika, 

e) 	 wykonania zmian w systemie/apli kacj i spowodowanych koniecmosei'l naprawy lllh 
modytikacji systemu. 

2. 	 Przed dokonaniem zmian w systemie/aplikaeji nalezy dokonc.e przegl'!du dzialania systemu w 
zmienionej kontiguraeji w wanml<ach testowych, na testowej bazie danych. Sprawdzenic 
powinno m.in . obejmowac: 

a) 	 poprawnosc logowania siy do systemu w zalemosei od posiadanych upravmieli 
(zasymulowac pracy wszystkich typ6w uprawnien uzytkownika), 

i 



b) 	 poprawnosc dzialania funkcjonalnosci systemulaplikacji sprawdzonej na r6znego lypu 
danych, 

c) 	 poprawnosc dzialania wszystkich element6w aplikacj i (menu, zestawienia, formularzc, 
rapOlty, itp.). 

3. 	 Za prawidlowosc przeprowadzenia procesu przegl'ldu i konserwacj i systemulaplikacj i 
odpowiada ASl! AB!. 

§ 18 

Konserwacja systemow/aplikacji wykorzystywanych przez u:i:ytkownikow. 

1. 	 Konselwacj y oprogramowania przeprowadza siy po zgloszeruu przez ui:ytkO\Nnika 
systemu/aplikacji potrzeby wprowadzenia zmian pozwalaj,!cych dostosowac funkcjo nalnosc 
systemulaplikacj i do obslugi biez'!cych i planowanych potrzeb Urzydu Miejskiego w Toszku. 
Zgtoszenia kierowane jest do Biura Informatyki. 

ROZDZlAL 10 
Postanowienia koitcowe 

§ 19 

W sprawach nie uregulowanych ruruejsZ<j Instrll.kcj'l zastosowarue znajduj'l: 

I . 	 Ustawa z drua 29 sierpnia 1997 r. 0 ochrorue danych osobowych (tekst jedn. Oz.U. z 2002 [. Nr 
10 1, poz. 926 z pom. ZIn .). 

2. 	 Rozporz<jdzenie Ministra Spraw Wewnytrznych i Administracj i z dnia 29 kwietnia 2004 r. w 
sprawie dokumentacji przetwarzarua danych osobowych oraz wanmkow technicznych i 
organizacyjnych, Jakim powinny odpowiadac w-z<jdzerua i systemy informatyczne shJ:z'!ce do 
przetwarzania danych osobowy ch (Dz.U. Nr 100 r oz. 1024). 

w 
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Instru kcja Post<rpowania w Sytuacji Naruszenia Ochrony Danych 
Osobowych w Urz<rdzie Miejskim w Toszku 

Rozdziall Postanowienia og6lne. 


Rozdzial 2 Tryb post~powan ia w sytuacji naruszenia ochrony danych osobowych . 




ROZDZIALI 

Postanowienia og6 lne. 

§ I 

1. Instrukcja okresla tryb post,powania w sytuacji naruszenia ochrony dun ych 

osobO\vych gromadzonych i przetwarzania zar6wno w zbiorach informatycznyeh, jak i w 

zbioraeh manualnych. Instrukej, stosuje si, lakze w przypadku, gdy stwierdzono naruszenic 

zabezpieczen sprz,tu informatyeznego, sieci komputerowej , systemu alarm owego i 

zabezpieezenia pomieszezen, w kt6rych przetwarzane sll dane osobowe. 

2. Przez naruszenie oehrony danyeh osobowych rozumie siy niezgodne z przepisami 

ustawy 0 oehronie danych i rozporzlldzen wykonawczyeh, przetwarzanie danyeh (zbieranic. 

utrwalanie, przechowywanie, opracowywanie, zmienianie) oraz usuwanie (zmiana lub taka 

ieh modyfikaej a, kt6ra nie pozwoli na ustalenie tozsamosci osoby, kt6rej dane dotyez')). 

3. Osobami bezposrednio odpowiedzialnymi za zgodn') z prawem oehrony danych 

osobowych i ich zabezpieczenie s') : 

• 	 pracownicy upowaznieni do przetwarz.ania danych osobov.ych, 

• 	 kierownicy kom6rek organizacyjnych, 

• 	 administrator bezpieczcnstwa informacji - w przypadku naruszenia system6w 

informatycznych. 

ROZDZTAL 1 

II. Tryb post<;powania w sytuacji naruszenia ochrony danych osobowych. 

§2 

Kazdy pracownik Urzydu Miejskiego w Toszku, kt6ry stwierdzi lub podejrzewa narus:L.enie 

ochrony danych osobowych w systemie informatyczllym, powinien: 

a) powstrzymac siy od rozpoczycia lub kOlltYlluowalliajakiejkolwiek cZY1l11osci lub pracy 

mog,!cej spowodowac zatarc ie slad6w b,!dz dowod6w naruszellia, 

b) podj')c, stosowrue do zaistnia!ej sytuacji, niezb"dne dzi3.lallia eelem zapobiegania 

dalszym zagrozeniom, kt6re mog,! skutkowac naruszelliem danych osobowych, 



c) 	 niezwlocznie powiadomie 0 zdarzeniu przelozonego, a gdy dotyczy to danych 

utrwalonych w zbiorach informatycznych administratora bezpieczenstwa inforrnac.ii 

Administrator bezpieczenstwa infonnacji, ktory stwierdzillub uzyskal infonnacj~ 

wskazujl!c'l na naruszenie ochrony tej bazy danych zobowil!zany jest do 

niezwlocznego: 

I. 	 zarejestrowae zgloszenie w odpowiednim rejestrze odnotowujl!C wszelkie informacje i 

okolicznosci zwil!zalle z danym zdarzeniem, a w szczegolnosci dokladny czas 

uzyskania infonnacji 0 naruszeniu ochrony danych osobowych lub samodzie lnym 

wykryciu tego faklu , dane osoby zglaszajl!cej , daty i godziny zgloszenia oraz jego 

trese, 

2. 	 jezeli zasoby systemu na to pozwalajl!, wygenerowania i wydrukowania wszystkich 

dokumentow i raportow, ktore mogl! pomoc w ustaleniu wszelkich okolicznosci 

zdarzenia, opatrzen ia ich datl! i podpisania, 

3. 	 przystl!pienia do zidentyfikowania rodzaju zaistnialego zdarzenia, w tym do okrdlenia 

skali zniszczen, metody dost<;pu osoby niepowolanej do danych itp. 

4. 	 podj<;cia odpowiednich krakow w celu pows:rzymania lub ograniczenia dost<;pu osoby 

niepowolanej, zminimalizowania szkod i zabezpieczenia przed usuni<;ciem slado\\ 

naruszel1la 

5. 	 ochrany danych , w tym m.in . 

a) 	 fizycznego odll!czenia urzl!dzen i segmentow sieci ktore mogly umozliwie dost<;p do 

bazy danych osobie niepowolanej, 

b) 	 wylogowania uzytkownika podejrzanego 0 naruszenie ochrony danych, 

c) 	 zmiany hasla na konto administratora i uzytkownika poprzez kt6rego uzyskano 

nielegalny dost<;p w celu unikni <;cia ponownej pr6by uzyskania takiego dost<;pu. 

6. 	 szczegolowej analizy stanu systemu informatycznego w celu potwierdzenia lub 

wykluczenia faklu naruszenia ochrony danych osobowych, 

7. 	 przywr6cenia nonnalnego dzialania systemu, przy czym, jezeli nasll!pi lo uszkodzenie 

bazy danych, odtworzenia jej z ostatniej kopii awaryjnej z zachowaniem wszclkich 

srodkow ostroznosci majl!cych na celu unikni<;cie ponownego uzyskania dost<;pu przez 

osob<; nieupowaznionl!, tl! saml! drag". 

http:inforrnac.ii


Po przywr6ceniu normalnego stanu bazy danych osobow)'ch nalezy przeprowadzic 

szczeg6low'! analizy w celu oheslenia przyczyn naruszenia ochrony danych osobowych lub 

podejrzenia takiego naruszenia, oraz przedsiywziqc h oki majqce na celu wyeliminowanic 

podobnych zdarzen w przyszloSci. 

lezeli przyczynq zdarzenia byl blqd uzytkownika systemu informatycznego, naleiy 

przeprowadzi6 szkolenie wszystkich os6b biorqcych udzial w przetwarzaniu danych. 

lezeli przyczynq zdarzenia byla infekcja wirusem nalezy ustali6 zr6dlo jego 

pochodzenia i wykona6 zabezpieczenia antywirusowe i organizacyj ne wykluczajqce 

powt6rzenie siy podobnego zdarzenia w przyszlosci. 

lezeli przyczynq zdarzenia bylo zaniedbanie ze strony uzytkownika systemu nalezy 

wyciqgnqc konsekwencje dyscypliname wynikajqce z kodeksu pracy oraz ustawy 0 

ochronie danych osobowych. 

Administrator Bezpieczenstwa Informacji sporzqdza z przebiegu zdarzenia raport, w kt6rym 

zamieszcza, w szczeg61nosci informacje 0 : 

I. 	 ustaleniach dotyczqcych sytuacji naruszenia ochrony danych osobowych, 

2. 	 przeprowadzonych czynnosciach, 

3. 	 pod jytych decyzjach i ich uzasadnieniu, 

4. 	 wnioski i propozycje ewentualnego podnicsienia zabezpieczen w systemie 

przetwarzania 


